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Adempimenti della Privacy e Revisione del DPSS

La presente Guida Sintetica intende fornire indicazioni circa gli adempimenti della Privacy e le
operazioni propedeutiche alla revisione del Documento Programmatico sulla Sicurezza.

La tabella seguente descrive gli adempimenti e le relative scadenze\frequenze.

Adempimenti annuali

AN

S <x

Aggiornamento del Documento Programmatico sulla Sicurezza (entro il 31 Marzo)
Riferire nella relazione accompagnatoria del bilancio d'esercizio dell'avvenuta redazione o
aggiornamento del Documento Programmatico sulla Sicurezza.

Aggiornamento dell’individuazione dell’ambito di trattamento consentito ai singoli
incaricati (ove variato, anche parzialmente).

Verifica della sussistenza delle condizioni per la conservazione dei profili di autorizzazione
degli incaricati (per ’accesso ai dati utilizzati nelle operazioni di trattamento).

Verifica dell'operato degli amministratori si sistema.

Aggiornamento del Disciplinare Interno per I'utilizzo della posta elettronica e di Internet.
Pianificazione degli interventi formativi degli incaricati del trattamento.

Aggiornamento dei programmi per elaboratore volti a prevenire la vulnerabilita di
strumenti elettronici e a correggerne eventuali difetti (1'aggiornamento deve essere
effettuato con cadenza semestrale in caso di trattamento di dati sensibili o giudiziari).

Adempimenti semestrali

Aggiornamento dei software antimalware e degli Intrusion Detection System
Cambio password (trimestrale nel caso di trattamento di dati sensibili e/o giudiziari)

Adempimenti periodici

Disattivazione delle credenziali di autenticazione non utilizzate da almeno sei mesi
Salvataggio dei dati con frequenza almeno settimanale.
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Il seguente diagramma di flusso descrive le azioni da eseguire al fine di effettuare 1'aggiornamento
del Documento Programmatico sulla Sicurezza.

1 Aggiornare (nel caso siano intervenute variazioni rispetto alla precedente revisione del
documento) 1'elenco e/o i dati di dettaglio relativi ai luoghi dove si svolgono operazioni di
trattamento, ai software e agli hardware utilizzati.

Si accede a ciascun elenco dalla voce di menu "Tabelle"

Anagrafica Banche dati Incarichi Analisi Stampe IEH'H Altro
gl & |8 =l

Software

Hardware

2 Aggiornare (nel caso siano intervenute variazioni rispetto alla precedente revisione del
documento) l'elenco delle banche dati trattate, dal menu "Banche dati\Elenco"

Anagrafiw Incarichi Analisi Stampe Tabelle altro

g a4
Gestione

Per ciascuna Banca dati, vanno definite e/o aggiornate le informazioni relative alle finalita
del trattamento, alle modalita, alla natura dei dati trattati, all'ambito di comunicazione, alle
categorie di interessati e ai luoghi in cui avviene il trattemento.

Si accede alla gestione delle informazioni sopra indicate dal menu "Banche dati\Gestione"

Anagrafim Incarichi Analisi Stampe Tabelle altro

ﬂJ & g Elenco
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Le informazioni di dettaglio di ogni singola banca dati sono riportate all'interno delle singole
sezioni di interesse

Gestione banche dati =/ I3 ]
gl H|x
4 :; Banche dafi Comunicazione e Diffusione

a RI Agenzia delle Entrate -~

Finalitd altre istituzini scolastiche o universita
ASP

Associazioni di enti locali

Modalitd di trattarmnento
Matura dei dati
Cormunicazione e Diffusione
Categorie interessate
Luoghi

Gestione Backup

4/ PERSOMNALE

= Finalita
= Modalitd di trattarmnento
= Matura dei dati

Associazioni di imprenditori o di imprese

Associazioni e fondazioni culturali

=Y
=Y
=Y
=Y
=Y
=Y
=

Avvocature dello Stato

Banche ed istituti di credito

Camere di comrmercio, industria, artigianato o agricoltura
Centri Servizi Arnmministrativi

Corte dei Conti

=
= Categorie interessate Diffusione al pubblica
= Luoghi Diffusione dati all'estero

=% Gestions Backup Enti assistenziali, previdenziali & assicurativi I

IRO0REOREOOOFER

Per le banche dati trattate con strumenti informatici, ¢ opportuno indicare anche le modalita
di gestione delle procedure di backup

o
3

Gestione banche dati L=l
= ENRS

4= Banche dati Gestione Backup

 ALUMMNI

| FORMITORI Tipo di supporto *

= Finalita

[

| Supporto magnetico {cd, dwd, floppy, nastro) ﬂ

Modalitd di trattamento
Matura dei dati Software utilizzato *

P
P

& Comunicazione e Diffusione |Arg0 Farsonale ﬂ
& Categorie interessate
P
P
P
P

Luaghi Frequenza *

Gestiones Backup | Setlirmanale ﬂ
| PERSOMNALE

i *
Finalita Responsabile

Modalitd di trattamento
Matura dei dati

£ 4 s

» o ) . Luogo in cui sono custoditi i backup *

& Comunicazione e Diffusione

= Categorie interessate/ | Ifficio dsga ﬂ

5
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3 Aggiornare l'elenco degli incaricati e, per ciascuno di essi, I' ambito di trattamento

consentito.

Si accede alle funzioni di inserimento di un nuovo incarico e di modifica di quelli esistenti
dal menu "Incarichi", attraverso le funzioni "Nuovo" e "Modifica"

dnagrafica Banche dati PlgE=dEs Analisi Stampe Tabelle Altro

ﬂ.] c& .&g Eﬂ L Muowo  k

Per una rapida visione degli incarichi gia assegnati e delle funzioni attribuite ¢ possibile
stampare il Mansionario, dal menu "Stampe\DPSS e allegati\Mansionario"

Anagrafica Banche dati Incarichi Analisi

g 8|#|=| 0

=gl Tabelle  Altro

Altro L4 |
Analisi dei rischi
Infarmative * Disciplinare interna
Maornine r Docurnento programmatico sulla sicurezza

Elenco dei trattarmenti
Elenco hardware

Elenco misure adottate

Mansionario

Piano di formazione
Piano di miglioramento
Report segnalazioni

Scheda Backup
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4 Aggiornare 1 dati relativi alla valutazione dei rischi, alle misure adottate e da adottare.

Prima di procedere alla revisione dell'analisi dei rischi, puo essere utile stampare il "Report
segnalazioni", dal menu "Stampe\DPSS e allegati\Report segnalazioni"

Anagrafica Banche dati Incarichi &nalisi S2Eniae Tabelle Altro

g 3 |&(=|0]
Analisi dei rischi
Informative ’ Disciplinare interno
Momine ' Docurnento programmatico sulla sicurezza

Elenco dei trattamenti
Elenco hardware
Elenco misure adottate
Mansionario

Fiano di formazione

Piano di miglioramento

Report segnalazioni

Scheda Backup

Il documento riporta l'elenco delle segnalazioni di eventi dannosi (o potenzialmente
dannosi) verificatisi nel periodo di interesse (generalmente dalla data dell'ultima revisione
del Documento Programmatiico sulla Sicurezza alla data corrente) e caricate - nel corso
dello stesso periodo - dal menu "Analisi\Registrazioni".

Anagrafica Banche dati Inn:ariu:hiStampe Tabelle Altro

8l &£ = Rischi

Muowo

Maodifica
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E altresi opportuno controllare lo stato di esecuzione del piano di miglioramento:

dal menu "Analisi\Rischi" (v. immagine 1), dopo aver selezionato le Misure da adottare (1)
dell'argomento di interesse, cliccando sull'icona di ricerca (2) e impostando 1 parametri di
ricerca (v. immagine 2), ¢ possibile verificare l'esito delle azioni e delle procedure di

miglioramento intraprese nel periodo precedente.

Analisi dei rischi |= I3/ ]
aE (g O €— 2
4.= Argoment _ _ _ _ |Misure da adottare
4/ Protezione dati trattati con strumenti non automatizzati
I>'=l Bnalisi dei rischi Misura *
= Misure di sicurezza "
. 1 | ]
b Pro e dati Entro il *
I~ Protezione integritd dati automatizzati |
b=l Protezione locali -
Responsabile *
]
Data verifica
Esito verifica
|Verifica non effettuata ﬂ
immagine 1
Ricerca Misure 1]

Dal: |24/11/2010 |
Al |28/02/2011 <E|

Data termine

25/02/2011

immagine 2

Misura Responsabile

Controllo accessi a
fotocapiatrici,
stampanti e fax

DE ROESI GIULIO

annulla
Data verifica Esito
Werifica non
effettuata
Conferma
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Al termine delle operazioni sopra indicate ¢ possibile procedere alla revisione dell'analisi dei
rischi, specificando:

* per ogni evento potenziale, I'indice di rischio (v. immagine 3);
* per ogni argomento, l'elenco delle misure adottate (v. immagine 4);

per ogni argomento, le misure da adottare (v. immagine 5)

Analisi dei rischi

ISR
4= Argormenti
4/ Protezione dati trattati con strumenti non automatizzati
| &nalisi dei rischi
€2 Accesso non autorizzato archivi dati cornuni

F

G2

&2 Comunicazione illegale dei dati

g2 Diffusione illegale dei dati

&2 Distruzione accidentale di documenti o athi

G2 Fotocopia abusiva

&2 Ignoranza istruzioni o procedure

&5 Manca_ta chiusura a chiave di cassetti, schedari o
arrmadi

&5 Mancata conservazione o restituzione dei
documenti

. Mancata distruzione del supporto cartaceo
raggiunta la finalitd

€2 Presa visione abusiva atti

-

=/ O/ %]

Evento: accesso non autorizzato archivi

dati sensibili o giudiziari

Rischio presente: * [5]

Probabilitsd di accadimento: |1

Magnitudo del danno: |4

Indice di rischio:

E2 Sottrazione di docurmenti o atti b
immagine 3
Analisi dei rischi =IO %]
SRS
4.= Argamenti _ ) _ | Misure di sicurezza presenti
4/ Protezione dati trattati con strurnenti non automatizzati
I = analisi dei rischi Conservazione digitale dei documenti
g —% Controllo accessi a fotocopiatrici, stampanti e fax
% Misure da adottare Custodia in armadi provvisti di chiusura a chiave

[ Protezione trasmissione dati
I: "=l Protezione integritd dati automatizzati
I~ Protezione locali

immagine 4

]
a
]

Custodia in cassaforte

Custodia in cassetti provvisti di chiusura a chiave
Distruggi-documenti

Farmazione del personale

Fotocopiatrice provvista di chiave

Istruzioni incaricati

Lettare chip-card per uso di fotocopiatrici e stampanti
Procedura gestione chiavi

Provvedimenti disciplinari

Registro accessi ai documenti
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Analisi dei rischi

=E] o )

= Argomenti
4|/ Protezione dati trattati con strumenti non automatizzati
b= Analisi dei rischi
g Misure di sicurezza
& H
B[ Protezione trasmissione dati
IS Protezione intearitd dati autornatizz ati
IS Protezione locali

r

immagine 5

Le Guide Sintetiche

Misure da adottare

Misura *

| Conservazione digitale dei documenti j

Entro il *

14122011 [

Responsabile *

Data verifica

 ®

Esito verifica

|Verifica non effettuata j

5 Aggiornare la data e il numero di revisione del Documento Programmatico sulla Sicurezza

dal menu "Altro\Dati scuola"

Dati scuola
=E
Descrizione: *

Cod. Ministeriale:

Indirizzo: Zona industriale ll Fase
Camune: Fagusa

Telefono: 0932-666412

Fax: 0932-667E51

E-rnail: infoi@argosoft.it

Titolare pro termpore: Rossi Mario

Responsabile informative: Bianchi Anna

CAP: 97100 Prov: |RG

Revisione attuale dei documenti: l [ l Datal* 24/03/2011 | l

6 Stampare la documentazione aggiornata dal menu "Stampe\DPSS e suoi allegati".

Per i nuovi incaricati o per gli incaricati per i quali si sono rilevati variazioni nell'ambito di
trattamento consentito, vanno naturalmente stampate e consegnate le lettere di nomina (dal

menu ("Stampe\Nomine").
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